Privacy in einer Zukunft mit
allgegenwadrtigen Informationstechnologien
— Ein Widerspruch in sich?

Johann Cas

Innerhalb einer nicht allzu fernen Zukunft wird es der rasante technische Fort-
schritt in der Elekironik erlauben, die heutigen Visionen von allgegenwdrtigen In-
formationstechnologien in realistische Optionen zu transformieren. Diese Aussicht
erweckt tiefe Besorgnis iiber den Fortbestand der Privatsphdre, da zentrale Ele-
mente des Pervasive Computing in direktem Widerspruch zu den Fundamenten
des Datenschutzes stehen. Betrdchtliche Anstrengungen wurden unternommen,
um diesen Bedenken Rechnung zu tragen, jedoch mit bescheidenen Ergebnissen.
Wahrend die Bemiihungen zwar Losungen fiir einzelne Aspekte anboten, erwiesen
sie sich als ungeniigend, die Angste zu zerstreuen. Sie machten im Gegenteil die
prinzipiellen Unvereinbarkeiten zwischen dem Schutz der Privatsphdre und all-
gegenwdrtigen Informationssystemen deutlich. Technische Mafinahmen kénnen
auf sich alleine gestellt nicht geniigen, gleichgliltig wie komplex und ausgefeilt sie
auch sein mégen. Um nennenswerte Reste von Privatheit aufrechterhalten zu kén-
nen, wird ein Mix von Privacy Enhancing Technologies, Beschrdnkungen bei der
Nutzung von Pervasive Computing und neue Regulierungen notwendig sein.

| Allgegenwairtige
Informationstechnologien und Privacy

Die kommenden Jahre versprechen, eine neue Ara der Informationstechnologien
einzulduten, in der revolutionére technische Systeme aus den Gedanken und
Phantasien von Wissenschaftern, Technikern und Managern von IT-Konzernen
in reale Anwendungen transferiert werden kénnen. Das neue Paradigma der In-
formationstechnologie — bekannt unter Begriffen wie Pervasive, Calm oder Ubi-
quitous Computing und Ambient Intelligence — eroffnet einerseits vollig neue
Moglichkeiten, Unzuldnglichkeiten bestehender Informationssysteme zu tber-
winden; andererseits birgt es auch enorme Risken fir Individuen und die Ge-
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sellschaft in sich.! Ubiquitous Computing (UC) verspricht, ehemals unvorstellba-
re Moglichkeiten der Unterstiitzung menschlicher Aktivitdten durch eine Tech-
nologie, die unbemerkt und unbemerkbar im Hintergrund arbeitet.

Offensichtlich bedeuten und bedingen allgegenwirtige Dienste auch allgegen-
wartige Beobachtung des Verhaltens, von Gewohnheiten, personlichen Vorlieben
und Abneigungen, politischer Zugehorigkeiten und des emotionalen Befindens.
Wihrend derzeit die Generierung von Daten tiberwiegend an Aktivitdten gekniipft
ist, denen sich die Beobachteten bewusst sind und welche daher zumindest vom
Prinzip her unter individueller Kontrolle stehen, entzieht das neue Paradigma
den Individuen die Freiheit, diese Entscheidung treffen zu konnen. Obschon die-
se Freiheit auch heute in der Realitdt vielfach nur mehr eingeschrinkt gegeben
ist oder oft mit einem nicht akzeptierbaren Verzicht auf die volle Teilnahme am
beruflichen oder privaten Leben verbunden ist — zum Beispiel auf Mobiltelefone
oder die Nutzung des Internets (Acquisti 2004) zu verzichten —, schafft die Unmog-
lichkeit einer Beobachtung zu entgehen, dennoch vollig neue Voraussetzungen.

Es ist jedoch nicht die Menge an Daten allein, die Personen und Institutionen,
welche sich mit der Privatsphére beschéftigen, in einen Alarmzustand versetzen.
Wenn Tastaturen und Miuse durch Eingaben in natiirlicher Sprache ersetzt wer-
den, Identifikation oder Autorisierung iiber Passworter durch biometrische Ver-
fahren, bewusste und aktive Eingaben durch eine permanente Beobachtung des
emotionalen Status mittels Emotiometrie?, dann sind auch die verbliebenen Res-
te von Privacy massiv bedroht. Diese Gefahren werden von Entwicklern und Wis-
senschaftern im Bereich Pervasive Computering weitgehend gesehen und aner-
kannt. Betrédchtliche Forschungsanstrengungen wurden unternommen, um all-
gegenwirtige Informationstechnologien zu entwickeln, welche die Privatsphéire
respektieren.

Was aber fehlt, ist ein tiberzeugendes Konzept fiir die Gestaltung von ,,Perva-
sive-Computing“-Systemen, welches ein akzeptables Niveau an Privatsphire in
der Zukunft garantieren konnte. Die meisten der heute diskutierten Ansétze
konnen die zukiinftigen Technologien — in einem beschrankten Ausmal} — weni-

1 Der Vielfalt von Begriffen steht eine noch gréBere Vielzahl von technischen Konzepten
zur Realisierung von allgegenwértigen Informationstechnologien gegeniiber. Diese rei-
chen von eher personenzentrierten Konzepten wie ,Wearable Computing” und ,,intelli-
genten“ Kaffeetassen tber ,intelligente“ Rdume bis hin zu ,intelligentem Staub®, eine
Bezeichnung fiir winzigste, sich untereinander selbst vernetzende, mit sensorischen
Fahigkeiten ausgestattete elektronische Komponenten. Fiir die hier gefiithrte Diskus-
sionen von Widerspriichen dieser Technologie mit dem Grundrecht auf Privatsphére ist
die technische Gestaltung der UC-Infrastrukturen ohne Belang. Diese resultieren im
wesentlichen aus dem allen Konzepten gemeinsamen Ziel, aktive Interaktionen der
Nutzer mit dem System durch deren permanente Beobachtung zu ersetzen.

2 In Analogie zum Begriff Biometrie bezeichnet dieser Ausdruck die Messung von emotio-
nalen Zustidnden und deren Anwendung in der Informationstechnologie.
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ger privacy-invasiv ausformen. Sie sind jedoch unzureichend, um das inhérente,
privatsphirenzerstorende Potenzial zu iberwinden. Andere Ansitze bergen wie-
der neue Bedrohungen fir die Privatsphére in sich, indem sie etwa auf einer ver-
pflichtenden Identifikation der betroffenen Personen aufbauen.

Ein wesentlicher Grund fiir die beschrinkten Moglichkeiten, privacy-freund-
liche ,,Pervasive-Computing“-Systeme zu gestalten oder sich auch nur vorstellen
zu kénnen, ist in dem Faktum zu sehen, dass dieses Technologiefeld in funda-
mentalen Widerspruch zu den wichtigsten Prinzipien des gegenwértigen Daten-
schutzes steht. Diese Widerspriiche zwischen Visionen tiber Pervasive Computing
und den Fundamenten, auf denen ein zentrales Menschenrecht in demokrati-
schen Gesellschaften aufbaut, implizieren, dass die Aufrechterhaltung von Pri-
vacy in einer zukinftigen Welt mit ubiquitdren Informationstechnologien eine
komplexe Aufgabe sein wird, welche Aktivitdten und MaBnahmen auf mehreren
Ebenen erfordern wird. Eine dieser Mallnahmen wird es natiirlich sein, das Recht
auf Privatsphire bereits beim Design dieser Technologien zu berticksichtigen
und so weit als moglich ,,Privacy Enhancing Technologies“ (PETSs) zu integrieren.
Bei einer zweite Kategorie von Mallnahmen wird es darum gehen, wenn notwen-
dig, die Anwendung dieser Technologien selbst zu beschrinken; eine dritte, dort
wo die alten Regelungen nicht mehr greifen, neue regulative Fundamente fiir
den Schutz der Privatsphére zu schaffen. Nicht zuletzt wird es aber notwendig
sein, breite 6ffentliche Debatten zu initiieren, damit die technische Entwicklung
den Menschen dient anstatt die Menschen zu Sklaven der Technik zu machen.

Im néchsten Abschnitt werden einige Bedrohungen allgegenwértiger Informa-
tionstechnologien fiir die Privatsphére diskutiert. Im darauf folgenden Abschnitt
werden Widerspriiche zwischen den Prinzipien des Schutzes der Privatsphire
und dem Pervasive Computing analysiert. In zwei weiteren Abschnitten werden
vorgeschlagene MaBnahmen diskutiert, mit denen allgegenwértige Informations-
technologien privacy-vertriaglich gemacht werden sollen, und die Konsequenzen
dieses Technologiefeld ist fiir die gesellschaftliche Nachhaltigkeit thematisiert.

2 Privacy-Risken des Pervasive Computing

Die UC-Visionen rufen Szenen aus Filmen tiber antike Zeiten in Erinnerung, in
denen zahllose Sklaven versuchen, die Wiinsche ihrer méchtigen Herren zu er-
ahnen, um nicht in deren Ungnade zu fallen. In der Zukunft sollen unzihlige
elektronische Komponenten, welche unsichtbar in die alltdgliche Umgebung in-
tegriert sind, die menschlichen Sklaven ersetzen. Natiirlich konnten auch die
antiken Herren Privatheit nicht in jener Form geniefBen, zu der sich dieses Kon-
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zept bis zum heutigen Tage hin entwickelt hat. Sie konnten aber sehr wohl ab-
solute Kontrolle und Herrschaft iiber ihre Untergebenen und damit auch tber
die ,,personlichen Daten®, die sie ithren Dienern preisgaben, austiiben.

In den Zeiten, die uns bevorstehen, werden mehr und mehr persénliche Da-
ten offen gelegt werden — sowohl in quantitativer als auch in qualitativer Hin-
sicht —, allerdings ohne jegliche Kontrolle tiber Generierung, Austausch Weiter-
gabe und Nutzung. Der quantitative Zuwachs resultiert aus der zunehmenden
Durchdringung der Umwelt mit IT und dem perfekten Gedédchtnis von Compu-
tern. Diese quantitative Steigerung impliziert auch eine neue Qualitéit der ge-
sammelten Daten, da die Entstehung dieser Daten nicht mehr an Online-Aktivi-
taten oder die Nutzung von Telekommunikationsdienste gekntipft sein wird, son-
dern das gesamte Online- und Offline-Verhalten umfassen wird.

Eine Verianderung der Qualitit der erfassten Daten wird durch den Ubergang
von textbasierten Informationen zu multimedialen Daten resultieren (Adams/
Sasse 2001). Auller dem Inhalt einer Nachricht enthiillen Texte zum Beispiel
auch Informationen tiber die Lese- und Schreibfihigkeiten oder die Allgemein-
bildung des Verfassers. Tonaufnahmen stellen dariiber hinaus zusitzliche In-
formationen zur Verfiigung, etwa einen moglichen Akzent oder rhetorische Fa-
higkeiten, wihrend Videoaufzeichnungen visuelle Merkmale enthiillen, etwa die
Bekleidung, die koérperliche Verfassung oder die Korpersprache. Vollig neue Qua-
litdten an Informationen werden durch Sensoren méglich werden, welche die
Fahigkeiten menschlicher Sinne tibertreffen: Ein Beispiel wiren Infrarot-Kame-
ras, welche kleinste Verdnderungen in der Blutzirkulation erfassen kénnen, die
noch weit davon entfernt sind, ein sichtbares Erroten zu erzeugen. Solche Ver-
dnderungen in der Durchblutung oder auch ein unmerkliches Zittern in der
Stimme koénnten einer Nervositidt zugeschrieben werden, und diese Sensoren
konnten so als ausgekliigelte und unsichtbare Liigendetektoren dienen. Da diese
Daten zwischen unzéhligen Sensoren, Prozessoren, Datenbanken und Ausgabe-
gerdten ausgetauscht werden missen, geht auch die Kontrolle tiber diese Daten
zwangslaufig verloren.

Diese bekannten Bedrohungen fiir die Privatsphére rufen zwei Hauptlinien
von Reaktionen hervor: einerseits wird das ,,Ende der Privatsphére® proklamiert
(Whitaker 1999), andererseits wurde und wird versucht, Wege zur privatspha-
renschonenden Gestaltung dieser Systeme zu finden. Einige diese Versuche wer-
den in Abschnitt 4 diskutiert; hier zunéchst zu den Folgen fur die Privatsphére.
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2.1 Allgegenwirtige Uberwachung
und langfristige Datenspeicherung

Umgebungen mit allgegenwértigen Informationstechnologien dhneln in groB3em
AusmaB perfekten Uberwachungsinfrastrukturen. Die Durchdringung mit Infor-
mationstechnologien bleibt aber nicht auf die Umgebung beschrinkt, in der wir
leben oder arbeiten, sie macht auch vor den Menschen selbst nicht halt. Zum ei-
nen tragen sie RFID-Chips mit sich, welche in ihre Kleidung, personlichen Ge-
genstidnde oder in ihre Korper integriert sind; zum anderen werden sie zu mit
Audio- oder Videoaufnahmegeriten ausgestatteten Beobachtern. Elektronische
Accessoires, die lebenslange Audioaufnahmen erlauben, sollen im Jahr 2008 zu
Preisen von etwa $ 200 erhiltlich sein; im Jahr 2010 sollen zum selben Preis le-
benslange komprimierte Videoaufnahmen moéglich werden (Halderman 2003).
Dabei stellt aber die Moglichkeit, dass praktisch jede Person permanent Aufzeich-
nungen durchfithren kann, nur einen kleinen Ausschnitt jener Bedrohungen fiir
die Privatsphére dar, die von vollstdndig implementierten UC-Systemen zu er-
warten sind. Diesen Anwendungen fehlt immer noch die umfassende Uberwa-
chungskapazitit, welche durch unzihlige Sensoren und Prozessoren verkorpert
wird. Sie verfiigen nicht tiber Fahigkeiten zur spontanen Vernetzung und zum
Zugriff auf beliebige Daten, die an beliebigen Orten gespeichert sind, und es man-
gelt ithnen an all den analytischen Fdhigkeiten, mit denen Systeme allgegenwér-
tiger Informationstechnologien ausgestattet sein sollen. Trotzdem kénnen bereits
diese einfachen Aufnahmegerite die Gefahren in perfekter Weise veranschauli-
chen: Jede Kommunikation, jeder personliche Kontakt, jeder Austausch von In-
formationen, der vermeintlich im Privaten stattfindet, konnte mitgeschnitten und
jederzeit wiedergegeben werden.

Viele Anwendungen von UC-Systemen erfordern, dass die erfassten Daten fiir
extrem lange Zeitrdume gespeichert werden. So ist es etwa das Ziel von klnstli-
chen Gedéchtnissen den lebenslangen Zugriff auf Aufzeichnungen von vergange-
nen Ereignissen zu ermoglichen. Die Lern- und Anpassungsfahigkeiten von UC-
Systemen werden in der Regel von mehr Daten, welche ldngere Zeitrdume um-
fassen, profitieren. Mit zunehmenden Rechenkapazitidten und sinkenden Spei-
cherkosten werden wirtschaftliche Grenzen fiir Datensammlungen jegliche Be-
deutung verlieren. Die Existenz dieser Daten bringt offensichtlich das Risiko ih-
res Missbrauchs mit sich. Peinliche Ereignisse, die normalerweise schnell wieder
vergessen werden wirden, konnten immer wieder in in das Gedéchtnis zahlrei-
cher Personen gerufen werden. Mogliche Fehlinterpretationen aufgrund mangeln-
der Informationen zum Kontext von bestimmten Handlungen bergen zusitzli-
che Risken fiir die Privatsphére in sich.
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2.2 Re-Personalisierung von Daten

Daten, die von pervasiven Informationssystemen gesammelt werden, sind prin-
zipiell personliche Daten, oder es kann zumindest ein Personenbezug wiederher-
gestellt werden. Derzeit stellt in der Regel ein einzelner PC oder ein bestimmtes
Gerat den Zugang zu Informationssystemen oder Telekommunikationsdiensten
fur individuelle Nutzer her. Der Begriff Personal Computer weist bereits darauf
hin, dass die weit verbreitete Annahme, bei der Nutzung des Internets anonym
zu sein, normalerweise nicht zuléssig ist. Die Artefakte, welche zwischen den
Nutzern und dem Informationssystem vermitteln, konnen aber auch genutzt wer-
den, einen anonymen oder pseudonymen Zugang zu erméglichen. Bei Pervasive
Computing und dessen unzidhligen Komponenten ist es hingegen der Nutzer
selbst, der die Sammlung und Auswertung von Daten oder die Bereitstellung von
Diensten initiiert und auslost. Eine Art der Identifizierung der Person, die aktiv
eine Leistung nachfragt oder unbewusst einen Prozess auslost, ist daher unver-
meidbar.

Die Moglichkeit, dabei Pseudo-Identitédten zu nutzen, ist in mehrfacher Hin-
sicht begrenzt. Bevor ein Sprachkommando interpretiert werden kann, muss die
Présenz einer Person erkannt werden; bevor die Mimik beobachtet werden kann,
muss ein Gesicht erkannt werden; diese Personen und Gesichter miissen vonei-
nander unterschieden werden, um sinnvolle Ergebnisse zu erzielen. Spracher-
kennung oder die Interpretation von Gesten erfordern die Erfassung von Audio-
oder Videodaten; diese konnen auf einfache Weise zur biometrischen Identifizie-
rung (wieder-) verwendet werden. Die Grundlage fiir kontextbasierte Dienste ist
natirlich der Kontext selbst; mit der Erfassung des Aufenthaltsortes als einen
wichtigen Teilaspekt des Kontextes werden in den meisten Féllen schon hinrei-
chend Daten fiir eine personliche Identifikation vorhanden sein. Nicht zuletzt
macht UC nur Sinn, wenn die Systeme aus der Vergangenheit lernen und die
Dienste entsprechend anpassen konnen. Dies erfordert wiederum, dass es diesen
Systemen erlaubt sein muss, sich ,zu erinnern®, das heilit personliche Daten zu
speichern und miteinander zu verkniipfen. Der normale Status von Pervasive
Computing wird es daher immer sein, dass die personliche Identitit von erfass-
ten Individuen (wieder-)hergestellt werden kann. Selbst wenn es gelidnge, alle der
genannten Wege zur Identifikation auszuschlieBen, konnte ein einzelner unbe-
merkter oder vergessener RFID-Chip in einem der mitgefiihrten Gegensténde die
personliche Identitdt preisgeben. Anstatt durch fehlende Glieder in Beweisketten
wird der Normalzustand jedoch eher dadurch gekennzeichnet sein, dass geni-
gend Daten vorhanden sind, um die Anonymitit oder Pseudonymitét zu durch-
brechen.
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2.3 Zunehmende Informationsasymmetrie

UC vergroflert notwendigerweise die bereits bestehenden Asymmetrien zwischen
den beobachteten Individuen und den Datensammlern. Es war bereits in der Ver-
gangenheit fast unmoglich, genau zu wissen, wer welche Daten sammelt, zu wel-
chen Organisationen diese transferiert werden oder fiir welche Zwecke sie Ver-
wendung finden. Dennoch waren die Datensammlungen zu einem groflen Teil auf
Bereiche konzentriert, bei denen die Nutzer Informationen freiwillig bereitstell-
ten, etwa beim Ausfiillen von Formularen, oder bei denen die Nutzer sich zumin-
dest prinzipiell bewusst sein konnten, dass Daten generiert werden, etwa bei der
Nutzung von IKT. Weiters hatten die Burger von Staaten mit modernen Daten-
schutzregelungen — zumindest theoretisch — das Recht, dariiber informiert zu
werden, welche Daten tiber sie zu welchem Zweck gesammelt wurden. UC-Um-
gebungen werden diese Situation auf den Kopf stellen. Der Wunsch, Dienste des
,Pervasive Computing” in unaufdringlicher Weise zur Verfiigung zu stellen,
macht den Aufbau von Infrastrukturen notwendig, in denen die Nutzer perma-
nent beobachtet und ihr Verhalten und ihre Aktionen unter Einbeziehung kon-
textueller Informationen autonom interpretiert werden. Die Ergebnisse werden
in einen andauernden Lernprozess eingespeist, der die Grundlage fiir autonome
Entscheidungen des Systems bildet, wie und wann die gesammelten Informatio-
nen genutzt oder weitergeleitet werden sollen.

2.4 Panoptische Gesellschaft

Die einzige realistische Annahme von Menschen, die in solchen Umgebungen le-
ben, ist es, davon auszugehen, dass jegliche Aktivitidt oder Nichtaktivitit tiber-
wacht, analysiert, weitergeleitet und gespeichert wird und in jedem beliebigen
Zusammenhang in der Zukunft genutzt werden kann. Nattirlich wird noch eini-
ge Zeit vergehen, ehe UC weit verbreitet sein wird, und natiirlich wird es auch
in Zukunft tberwachungsfreie Zonen geben. Es wird sich aber niemand irgend-
wo sicher sein konnen, dass seine Handlungen wirklich nicht beobachtet werden
und seine Gespriche nicht aufgezeichnet werden, oder dass sein gegenwértiger
Aufenthalt nicht in irgendwelchen Registern gespeichert wird. Auf diese Art und
Weise wird das ,,Panoptikum® oder ,,Inspection-House“ — ein von Jeremy Bentham
(1791) primér fir Gefingnisse und Irrenhiuser, aber auch fir Schulen oder Fa-
briken entwickeltes Konzept — fiir offentliche und private Rdume im Allgemei-
nen zur Realitdt. Wie von Bentham beabsichtigt und von Foucault (1997) weiter
thematisiert, ist allein die Moglichkeit der andauernden Beobachtung ausrei-
chend, um strikte Disziplin und Gleichférmigkeit in Gesellschaften zu erzeugen.
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Nichtsdestoweniger ist das Panoptikum immer noch eine unvollkommene Be-
schreibung der disziplinierenden Macht von ,Pervasive Computing Systemen®.
Menschen, die in zukinftigen UC-Umgebungen leben, kénnen mit fast hundert-
prozentiger Sicherheit davon ausgehen, dass sie beobachtet werden — im Gegen-
satz zum klassischen Panoptikum, in dem sich niemand sicher sein konnte, ob er
oder sie zu einem bestimmten Zeitpunkt tatsdchlich iberwacht wird. Dariiber
hinaus waren klassische Uberwachungsaktivitdten auf bestimmte Orte oder Zei-
ten beschrankt, wihrend die Datensammlung durch UC diese zeitlichen und rdum-
lichen Schranken tberwindet.3

3 Widerspriiche zu den Fundamenten von Privacy

Grundrechte sind zugleich eine der Voraussetzung und ein Ergebnis demokrati-
scher Gesellschaften. Der Schutz der Privatsphére ist eine zentrale Komponente
der Menschenrechte, dementsprechend ist er sowohl in der Allgemeinen Erkla-
rung der Menschenrechte der Vereinten Nationen (Artikel 12) und in der Grund-
rechtscharta der Europdischen Union (Artikel 7 und 8) festgeschrieben. Men-
schenrechte genieen besonderen Schutz in den Verfassungen demokratischer
Staaten, in denen sie als unverédnderliche Prinzipien verankert sind oder zumin-
dest dadurch abgesichert sind, dass besonders hohe Anforderungen an ihre Ver-
dnderung und Anpassung gekniipft sind, um sie vor politischer Willkiir zu be-
wahren.

Die erwidhnten Artikel beschreiben das Recht auf Privatsphére in allgemeiner
Weise, welche keine detaillierten Untersuchungen von méglichen Inkompatibili-
taten und Widerspriichen zwischen UC und diesen Grundrechten erlauben. Fir
diesen Zweck muss man auf konkrete Empfehlungen oder rechtlichen Normen
zurlckgreifen, die in Zusammenhang mit der Anwendung von Informationstech-
nologien entwickelt wurden. In diesem Bereich wurden Widerspriiche zwischen
der technischen Entwicklung und diesem Grundrecht schon friih offenbar. In den
néchsten Abschnitten werden die wichtigsten Bedingungen und Vorschriften aus
den OECD-Privacy-Guidelines (OECD 1980) und der EU-Datenschutzrichtlinie
95/46/EC (Européiisches Parlament und Rat 1995) mit inhdrenten Eigenschaften
von Pervasive Computing Systemen verglichen. Obwohl rechtlich nicht verbind-
lich, haben die OECD-Richtlinien — die seit einem Vierteljahrhundert unverén-
dert giltig sind — in viele freiwillige Vereinbarungen und gesetzlich abgesicherte

3 Zum Begriff der ,Uberwachung® siehe auch den Beitrag von Peissl i.d.B.
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Regulierungen Eingang gefunden, darunter auch in die erwidhnte Datenschutz-
richtlinie der EU. Die OECD-Richtlinien legen acht Grundsétze fiir den Schutz
der Privatsphére fest: begrenzte Datenerhebung, Datenqualitét, Zweckbestim-
mung, Nutzungsbegrenzung, Sicherung, Offenheit, Mitspracherecht und Rechen-
schaftspflicht (OECD 2003). Auf sie wird auch unter dem Begriff ,,Fair Informa-
tion Principles” Bezug genommen, eine Bezeichnung, die fiir eine Reihe von dhn-
lichen Sammlungen von Regelungen zum Schutz der Privatsphédre verwendet
wird. Urspringlich stammt dieser Begriff von einer weniger umfangreichen Rei-
he von Regeln, die in den frithen siebziger Jahren in den USA entwickelt wurde.
Die EU-Richtlinie hat wiederum die reale Welt in sehr signifikanter Weise beein-
flusst. Einerseits musste sie in die nationalen Gesetze der Mitgliedstaaten der
EU integriert werden, andererseits verbietet sie den Transfer von persénlichen
Daten in Lénder aullerhalb der EU, welche Uber keinen vergleichbaren und an-
gemessenen Schutz von personlichen Daten verfiigen. Dies veranlasste viele die-
ser Lander dazu, ,freiwillig” d4hnliche Schutzbestimmungen einzufiihren.
Konflikte zwischen den Visionen von allgegenwirtigen Informationstechnolo-
gien und den OECD-Richtlinie konnen fir alle acht Grundsétze, aus denen die-
se Richtlinie besteht, identifiziert werden (Cas 2002). Die nachfolgende Diskus-
sion konzentriert sich aber auf die ersten vier dieser acht Prinzipien. Sie sind die
unverzichtbaren Sédulen, auf denen alle gegenwirtigen Bestimmungen zum Schutz
der Privatsphére ruhen. Ihre zentrale Rolle wird auch dadurch deutlich, dass sie
sich sowohl in européischen als auch kanadischen oder US-amerikanischen Re-
gulierungen zum Schutz der Privatsphére wieder finden (Iachello 2003).

3.1 Grundsatz der begrenzten Datenerhebung

Der erste Teil dieses Prinzips besagt, dass bei der Erhebung personenbezogener
Daten Grenzen zu setzen sind, freilich ohne diese Grenzen niher zu bestimmen.
Bereits die Grundidee von ,,Pervasive-Computing“-Infrastrukturen widerspricht
diesem Grundsatz vollstdndig. Daten tiber Personen oder Objekte innerhalb der
Reichweite von UC-Systemen werden aktiv, umfassend und andauernd gesammelt.
Selbst wenn nur ein kleiner Teil dieser riesigen Mengen an Informationen tat-
séachlich gespeichert oder analysiert wird, werden die Prinzipien der Beschrankt-
heit und Zweckbindung von Datensammlungen in ihr Gegenteil verkehrt. Der
zweite Teil dieses Prinzips bezieht sich auf ein bewusstes und informiertes Ein-
verstdndnis derjenigen Personen, deren Daten gesammelt werden. Wahrend es
grundsétzlich moéglich scheint, dafiir Bewusstsein zu schaffen, z. B. durch klar
sichtbare Warnhinweise, welche anzeigen das UC-Systeme in Verwendung sind,
werden detaillierte Informationen dariiber, welche Objekte welche Daten zu wel-
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cher Zeit erfassen, nicht mehr moglich sein. Diese sind sowohl aus praktischen
Grinden als auch wegen der Inkompatibilitdt mit dem Ziel der Unaufdringlich-
keit ausgeschlossen.

Eine der Anforderungen des Artikels 7 der EU-Datenschutzrichtlinie wird vol-
lig unerreichbar, ndmlich die Verpflichtung, jede Bearbeitung personlicher Daten
an das ausdrickliche Einverstindnis der betroffenen Person zu kniipfen. Auch
heute ist die Bedingung, dass die ,,... betroffene Person ... ohne jeden Zweifel ihre
Einwilligung gegeben® (Europiisches Parlament und Rat 1995), nicht in allen Fil-
len und jederzeit erfiilllbar und durch eine Reihe von Ausnahmen abgeschwicht.
Beispiele hierfiir sind Datenverarbeitungen, um vertragliche Vereinbarungen zu
erfiillen oder um vitale Interessen der betroffenen Person zu schiitzen. Fur die
Kategorie ,,6ffentliches Interesse®, welche auch Fragen der 6ffentlichen Sicher-
heit oder der Effizienz von Ermittlungsverfahren umfasst, bleiben die bekannten
Probleme der gegenseitigen Abwégung von Grundrechten und der konflikttrach-
tigen Beziehung zwischen Freiheit und Sicherheit ein wichtiges Thema. Diese
Konflikte werden aber durch allgegenwirtige Informationstechnologien drama-
tisch an Bedeutung gewinnen, da diese die Méglichkeiten der Uberwachung in
quantitativer und qualitativer dramatisch erh6hen und auf Bereiche ausdehnen
werden, die sich heute einer permanenten und unbemerkten Beobachtung ent-
ziehen. Erfahrungen aus der Vergangenheit lehren uns, dass damit zu rechnen
ist, dass die rechtlichen Befugnisse von Ermittlungsbehérden an die wachsenden
technischen Maéglichkeiten der Uberwachung immer wieder angepasst werden.

Das Verhéltnis zwischen der Moglichkeit einerseits, ein explizites Einverstdnd-
nis der betroffenen Personen herzustellen, und den Uberwachungskapazititen
von UC-Systemen andererseits verspricht in noch viel dramatischerer Weise aus
dem Gleichgewicht zu geraten. Natiirlich wird es immer Teile der Bevolkerung
geben, die nichts gegen eine totale Uberwachung in einer Welt mit allgegenwér-
tigen Informationstechnologien einzuwenden haben werden, insbesondere, wenn
ihnen dafiir eine hohere Sicherheit oder auch nur mehr Bequemlichkeit verspro-
chen wird. Und wahrscheinlich wird es viele Personen geben, die entsprechende
Vertragsklauseln unterschreiben, wenn dies von Anbietern von UC-Services vo-
rausgesetzt wird, um in den Genuss ihrer Dienstleistungen kommen zu kénnen.
Man kénnte nattrlich auch diskutieren, ob solche Vertréige noch giiltigen gesell-
schaftlichen Normen entsprechen oder ob sie als unmoralisch oder sittenwidrig
angesehen werden sollten, dhnlich dem Verkauf der eigenen Seele. Viel groflere
Sorgen muss aber der Umstand bereiten, dass keinerlei Moglichkeit besteht, der
Uberwachungsinfrastruktur zu entfliehen. Jene Teile der Bevilkerung, die nicht
permanent iiberwacht werden mochten, konnen nattrlich die Unterschrift unter
solche Vertriage verweigern. Wenn eine Person diese Entscheidung trifft, wird
sie von den entsprechenden Dienstleistungen ausgeschlossen werden, jedoch be-
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steht in einer perfekten UC-Welt kein Weg, der allgegenwirtigen Uberwachung
selbst zu entkommen. Allgegenwirtige Informationstechnologien werfen daher
schwierige rechtliche Fragen auf, etwa die, ob ein ,zweifelsfreies Einverstdndnis®
zu etwas Unvermeidbaren iberhaupt ein giiltiger Teil von individuellen oder kol-
lektiven Ubereinkiinften sein kann.

3.2 Grundsatz der Datenqualitit

Dieser Grundsatz umfasst ebenfalls zwei Dimensionen: Erstens miissen die Da-
ten korrekt, vollstdndig und aktuell sein, zweitens miissen personenbezogene Da-
ten ihrer Zweckbestimmung entsprechen — dies wird bei den beiden nachfolgen-
den Prinzipien noch niher ausgefiihrt. Im Allgemeinen konnte erwartet werden,
dass allgegenwirtige Informationstechnologien bei der ersten hier angesproche-
nen Dimension zu besseren Resultaten fiihren werden. Es wird aber erst nach
genauer Kenntnis der eingesetzten Systeme und der Auswertung empirischer
Daten tatsachlicher Anwendungen moglich sein, begriindete Aussagen tiber As-
pekte der Datenqualitit zu treffen. Wenn zum Beispiel die betroffenen Personen
mittels biometrische Methoden identifiziert werden, so ist ein bestimmter Anteil
an Fehlzuordnungen von Daten zu Personen unvermeidbar. Eine Abnahme der
falschlicherweise identifizierten Personen (FAR — False Acceptance Rate) impli-
ziert immer einen Anstieg der filschlicherweise abgewiesenen Personen (FRR —
False Rejection Rate) und umgekehrt. Dartiber hinaus bedeutet ein Mehr an Da-
ten nicht notwendigerweise bessere Daten. Um zu genaueren Daten zu gelangen,
miissen regelméBige Uberprifungen und Korrekturen vorgesehen werden. Dies
ist aber ohne zentrale oder zumindest koordinierte Speicherung der Daten kaum
vorstellbar; zentralisierte Formen der Datenspeicherung sind aber mit einem ent-
sprechenden Missbrauchsrisiko behaftet.

3.3 Grundsatz der Zweckbestimmung

Im Zentrum dieses Prinzips steht die Anforderung, dass spitestens zum Zeit-
punkt der Datenerhebung deren Zweck bekannt und identifizierbar sein muss.
Nachfolgende Verianderungen dieses Zweckes sind nur erlaubt, wenn sie mit den
urspringlichen Intentionen vereinbar sind; dariiber hinaus miissen diese Ver-
dnderungen entsprechend bekannt gegeben werden.
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Das Ziel von pervasiven Informationstechnologien ist es aber nicht, einem ein-
zelnen Zweck zu dienen, sondern den Nutzer in einer Vielzahl von mehr oder we-
niger vorhersehbaren Situationen zu unterstiitzen. Die Abwesenheit von préizisen
Definitionen tiber mogliche Nutzungen impliziert auch, dass zahllose Szenarien
uber mogliche Anwendungen von UC-Systemen entwickelt werden kénnen, jedoch
kein Wissen daruber besteht, welche Dienste auf gentigend grol3e Nachfrage sto-
Ben werden oder uber akzeptable Relationen zwischen Kosten und Nutzen ver-
fiigen werden. Diese Kritik betrifft aber eine Vielzahl neuer Technologien und
ware allein noch kein ausreichender Grund fiir prinzipielle Bedenken gegentiber
Pervasive Computing.

Das grundsitzliche Problem von UC ist somit die Tatsache, dass der Grund-
satz der Zweckbestimmung auf den Kopf gestellt und damit ein zentrales Fun-
dament des gegenwirtigen Datenschutzes beseitigt wird. Der Zweck der Daten-
sammlung liegt hier ausschlieflich in der Anhidufung von so viel Informationen
uber individuelle Verhaltensmuster und Priferenzen als moglich, der Kontext und
der Zweck, in dem bzw. fir den dieses Wissen angewendet werden wird, bleiben
zum Zeitpunkt der Datenerfassung notwendigerweise unbekannt. Diese Unmog-
lichkeit, einen Zweck zu nennen, macht es auch unmoéglich, dies zu fordern, und
stellte so eine grundsétzliche Verletzung dieses Prinzips dar. Jeder Versuch, die-
sen Grundsatz dennoch aufrechtzuerhalten, wiirde aus praktischen Grinden
scheitern und dem Ziel widersprechen, unaufdringliche UC-Systeme zu schaffen.

3.4 Grundsatz der Nutzungsbegrenzung

In Ergidnzung zum Prinzip der Zweckbestimmung besagt dieser Grundsatz, dass
Daten nicht offen gelegt, bereitgestellt oder genutzt werden dirfen, wenn dies
nicht den Zwecken entspricht, die zum Zeitpunkt der Datenerhebung festgelegt
worden sind. Ausnahmen von diesem Grundsatz sind méglich, wenn die betroffe-
ne Person einwilligt oder wenn die Bearbeitung im Rahmen gesetzlicher Bestim-
mungen erfolgt.

Das Fehlen einer anfinglichen Zweckbestimmung macht es auch unmoéglich,
irgendwelche Grenzen fir sekundédre Nutzungen zu ziehen. Fundamentale und
unvermeidbare Widerspriiche zwischen den Prinzipien der Nutzungsbegrenzung
und Zweckbestimmung einerseits und den Visionen von UC andererseits sind da-
riber hinaus in der technischen Gestaltung dieses System begriindet. Die spon-
tane Vernetzung von zahllosen und unsichtbaren Chips und der Austausch von
Daten zwischen ihnen sind zentrale und unverzichtbare Komponenten von UC-
Infrastrukturen. Abgesehen von technischen Problemen, welche eine Begrenzung
des Transfers und der Nutzung von Daten mit sich bringen wiirde, wire jeder
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Versuch, den Grundsatz der Nutzungsbegrenzung zumindest teilweise durchzu-
setzen mit entsprechenden Einschridnkungen beim Nutzen und der Benutzbar-
keit von UC-Infrastrukturen verbunden. Der Nutzen wére beschriankt, weil vor-
gegebene Zuordnungen von Daten zu Anwendungen auch die Anpassungs- und
Lernfihigkeit diese Systeme beschrianken wiirde; die Benutzbarkeit, weil stéandi-
ge Nachfragen zum Einverstidndnis oder zu Ablehnung von Datentransfers wohl
innerhalb kiirzester Zeit die Grenze der Zumutbarkeit tiberschreiten wiirden.

4 Versuche zur Uberwindung der Widerspriiche

Die inhdrenten und offensichtlichen Bedrohungen fiir die Privatsphére durch all-
gegenwirtige Informationstechnologien haben nicht nur Ankiindigungen tiber
das Ende der Privatsphére provoziert, sie stellen auch eine intellektuelle Her-
ausforderung fiir Forscher und Entwickler dar. Als Antwort auf diese Heraus-
forderung haben besorgte Wissenschafter zahlreiche Konzepte entwickelt, um
zu versohnen, was unverséhnlich scheint. Im Folgenden werden einige dieser An-
séatze kurz skizziert und auf ihre Eignung hin diskutiert, die Bedrohungen fiir
die Privatsphére durch UC zu beseitigen oder zumindest zu mildern.

4.1 Ildentitaitsmanagement

Die Prinzipien, die zum Schutz personlicher Daten entwickelten wurden betref-
fen nattrlich nur solche Daten, fiir die ein direkter oder indirekter Bezug zu ei-
ner Person besteht oder hergestellt werden kann. Es ist daher ein nahe liegen-
der Ansatz, diese Daten zu anonymisieren oder zu pseudonymisieren, um mogli-
che Probleme mit der Privatsphéire zu vermeiden. Fir traditionelle Informations-
systeme und das Internet wurden eine Reihe von technischen und organisatori-
schen Methoden mit diesem Ziel entwickelt. Diese PETs (Privacy Enhancing
Technologies) konnen grundsétzlich auch in UC-Umgebungen angewendet wer-
den. Allerdings impliziert der Einsatz dieser Technologien zahlreiche und weit
reichende Einschrénkungen bei der Gestaltung von UC-Systemen. Beim ubiqui-
tdren Zugang zu Informationen ist zum Beispiel Anonymitit nur moéglich, wenn
die Nutzer aktiv Anfragen initiieren. Eine der grundlegenden Eigenschaften von
UC-Systemen — personalisierte, an individuelle Bediirfnisse im jeweiligen Kon-
text angepasste Dienstleistungen — erfordern zumindest Pseudo-Identitédten, an
welche Benutzerprofile geknilipft werden kénnen. Mithilfe von Identitdtsmanage-
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mentsystemen konnen Pseudo-Identitdten in einer benutzerfreundlichen Art und
Weise erzeugt und administriert werden. Dieser Ansatz bietet viele Vorteile, wenn
er innerhalb traditioneller Informationssysteme angewendet wird. Die berufliche
Sphére kann durch die Nutzung unterschiedlicher Identitidten, die vom privaten
Leben getrennt werden oder die Verkniipfung von Daten tiber ldngere Perioden
kann durch die regelméflige Generierung von neuen Pseudo-Identitédten erschwert
werden.

Bereits in gegenwirtigen Informationssystemen machen es zunehmend méch-
tige und effiziente Werkzeuge zur Analyse grofer Datenmengen immer leichter,
Pseudonyme offen zu legen und den Schutz zu limitieren, den diese er6ffnen. Um
in UC-Umgebungen tiberhaupt irgendeinen Schutz bieten zu kénnen, miissen
diese Pseudo-Identitidten der einzige Ankniipfungspunkt fiir Interaktionen blei-
ben. Konkret bedeutet dies, dass es etwa nicht erlaubt sein diirfte, zusatzlich Me-
thoden biometrischer Identifikation anzuwenden und dass keine Audio- oder Vi-
deoinformationen gespeichert werden diirfen, da diese Daten eine nachtrigliche
biometrische Identifikation erlauben wiirden. Zusétzlich diirfen auch keine Loka-
lisierungsdaten erfasst werden. Erstens wiirden diese eine Verkettung von wech-
selnden Pseudo-Identitdten erlauben, zweitens wiirden Lokalisierungsdaten bei
hinreichend groBer Prizision oder andauernder Beobachtung jeden Versuch ei-
ner Anonymisierung oder Pseudonymisierung obsolet machen. Anonymitét oder
Pseudonymitét kénnen innerhalb von UC-Systemen nur erreicht werden, wenn
diese derart radikal in ihren sensorischen Fahigkeiten wie auch in den Nutzungs-
moglichkeiten beschriankt werden, dass sie wohl kaum noch den gegenwéirtigen
Visionen entsprechen wirden.

Obwohl die Technologien des Identitdtsmanagements keinen hinreichenden
Schutz gegen die Personalisierung von Daten in UC-Welten bieten konnen, sind
sie — zumindest theoretisch — in der Lage, das Problem des individuellen Einver-
stdndnisses zu jedem einzelnen Akt der Datenerfassung zu mildern. In UC-Um-
gebungen wird dies aus praktischen Griinden unméglich sein; stattdessen konn-
ten aber Profile, die in personlichen digitalen Assistenten (PDAs) gespeichert und
an auswahlbare Identitédten gekntipft sind, situationsspezifisch Zustimmung oder
Ablehnung signalisieren. In Anlehnung an die Spezifikationen der , Platform for
Privacy Preferences” (P3P) des World Wide Web Consortium (W3C) kénnte eine
mogliche Erlaubnis von der Ubereinstimmung der ,,Privacy Policy“ des jeweili-
gen UC-Subsystems mit den gewéahlten Priaferenzen des Nutzers abhédngig ge-
macht werden. Unverzichtbare Voraussetzungen wéren, dass die Nutzer die voll-
stdndige Kontrolle tiber die Profile behalten und dass eine Nulloption vorgesehen
ist, das heillt, es muss moglich sein, jegliche Interaktion mit UC-Systemen zu un-
terbinden. In einer privacy-kompatiblen UC-Umgebung muss ein ausgeschalte-
ter oder fehlender digitaler Assistent als Ablehnung jeglicher Beobachtung und
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Datensammlungsaktivitdten interpretiert werden. Wenn sich mehrere Personen
an einem Ort aufhalten, missten die Vorgaben des am meisten restriktiven Teil-
nehmers zur Anwendung kommen. Dies wiirde auch implizieren, dass etwa Auf-
nahmen zur Unterstiitzung des eigenen Gedédchtnisses nur moglich sind, wenn
alle anwesenden Personen ihr Einverstindnis dazu geben. Dies sind freilich nur
notwendige, aber noch nicht hinreichende Bedingungen (siehe im nichsten Ab-
schnitt). Weiters miissen auch in diesem Fall alle Beschrdnkungen hinsichtlich
biometrischer Identifikation oder der Aufbewahrung von Daten, die nachtréglich
mittels biometrischer Methoden analysiert werden kénnten, erfiillt sein.

4.2 Privacy-respektierende ubiquitire Aufzeichnungen

Die Unterstiitzung des Gedéchtnisses durch ubiquitdre Audio- oder Videoaufnah-
men ist eine relativ einfache Anwendung. Der Mangel an Komplexitdt im Ver-
gleich zu vollstdndigen UC-Systemen resultiert einerseits aus der einzigen Auf-
gabe, Audio- oder Videoaufnahmen ohne jegliche Interpretation oder Auswertung
durchzufiihren, andererseits aus dem Umstand, dass die dazu vorgesehenen Ge-
riate von den beteiligten Personen kontrolliert werden.

Halderman et al. (2003) haben ein Losungskonzept fiir die Bedrohungen der
Privatsphire durch ubiquitire Aufnahmen entwickelt. Dieses kryptographische
Konzept basiert auf den beiden Prinzipien Einverstdndnis und Vertraulichkeit.
Das erste Prinzip legt fest, dass ohne das Einverstidndnis aller anwesenden Per-
sonen keine Aufnahmen durchgefiihrt und dass auch keine Aufnahmen freige-
geben werden dirfen, sofern nicht alle Beteiligten damit einverstanden sind. Das
zweite Prinzip besagt, dass die Entscheidung einer bestimmten Person, einer Wie-
dergabe zuzustimmen oder zu widersprechen, niemanden offen gelegt werden soll.
In theoretischer Hinsicht erfiillen die entwickelten Protokolle der Mechanismen
diese Anforderungen in perfekter Weise. Fiur praktische Anwendungen dirften
sie aber kaum von Relevanz sein, zudem beinhalten sie neue Bedrohungen fir
die Privatsphére.

Sogar in jenem Anwendungsgebiet, fiir welches dieses Konzept entwickelt wur-
de — ,privacy enhanced Instant Messaging®“ — kann ein Einversténdnis, privacy-
fordernde Systeme zu nutzen, einerseits Mogeleien nicht verhindern und birgt
andererseits neue Risken in sich, wie die Autoren des Konzepts selbst anerken-
nen. Die Notwendigkeit, das Einversténdnis aller beteiligten Personen einzuho-
len, um auf gespeicherte Daten zugreifen zu kénnen, verbietet z. B. die anonyme
Nutzung von solchen Instant-Messaging-Diensten. Zusétzliche Probleme treten
auf, wenn dieses Modell auf allgegenwértige Aufnahmen in alltdglichen Situatio-
nen ausgedehnt wird. Um tiberhaupt sinnvollerweise Uberlegungen zur Zustim-
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mung oder Ablehnung von Aufnahmen machen zu kénnen, miisste zuallererst
Vertrauen in das System hergestellt werden. Ohne eine vollstdndige und totale
Kontrolle aller entwickelten und verkauften Technologien wire ein solches Ver-
trauen kaum zu rechtfertigen, da ansonsten jeder x-beliebige Gegenstand tuber
nicht konforme Aufnahmemaoglichkeiten verfiigen konnte. Ein Einverstindnis zu
einer Aufnahme wiirde gleichzeitig einem Einverstidndnis zur permanenten Ver-
folgung und Aufspiirbarkeit gleichkommen, um gegebenenfalls Anfragen zur Frei-
gabe von Aufnahmen beantworten zu konnen. Rationale Entscheidungen tiber die
Gewédhrung oder Ablehnung der Freigabe bestimmter Daten werden in vielen
Féllen ohne Zugriff auf die Inhalte nicht moéglich sein. In anderen Worten be-
deutet dies, dass der beabsichtigte Dienst — ein perfektes Gedéchtnis — selbst
eine Voraussetzung ist, um dieses System in einer die Privatsphéire schonenden
Art und Weise nutzen zu kénnen; etwa um entscheiden zu kénnen, ob ein Ge-
spréch, welches am Dienstag, den 3. Méarz 2005, zwischen 3:15 und 3:20 Uhr nach-
mittags stattgefunden hat, freizugeben oder zu blockieren.

Die mangelnde Eignung dieses Ansatzes, ,Ubiquitdres Recording® weniger
privatsphirengefihrdend gestalten zu konnen, wird noch offensichtlicher, wenn
diese Dienste in geschéftlichen Bereichen angeboten werden sollen. Jeder Teil-
nehmer, der befiirchtet, durch eine Freigabe benachteiligt werden zu kénnen,
konnte diese blockieren; der Tod einer beteiligten Person oder die Kiindigung
eines beteiligten Arbeitnehmers wiirde die aufgenommenen Daten in unzugéng-
liche Bits verwandeln und das ganze System nutzlos machen. Ohne Hintertiiren
oder hinterlegte Generalschliissel, mit denen Blockaden in bestimmten Situatio-
nen Uberwunden werden konnen, wiirden solche Systeme wohl kaum Kéufer fin-
den. Der Einbau von Hintertiiren wiirde aber einem weit gehenden Verzicht auf
die die Privatsphéire schiitzenden Eigenschaften dieses Ansatzes gleichkommen.

Da es keinen hundertprozentigen Schutz gegen nicht konforme Aufnahmege-
riate geben kann, eignet sich dieses Modell auch nicht, die Privatsphéire wirklich
zu schiitzen. Es kann im Gegenteil zu einem ungerechtfertigten Gefiihl der Si-
cherheit verleiten. Dariiber hinaus zerstort es wichtige Bereiche der Privatsphé-
re, indem es etwa Moglichkeiten der anonymen Teilnahme an Diskussionen oder
Gesprichen einschréankt. Und trotz der zweifelhaften Beitrdge zum Schutz der
Privatsphére erhoht der vorgeschlagene Ansatz die Systemkomplexitéit erheblich
und macht ubiquitdren Aufnahmetechnologien fir die meisten der vorgesehenen
Anwendungen nutzlos.
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4.3 Digital Rights Management

Weitere Ansitze zur Schaffung von Privatsphiren respektierenden pervasive
Computingssystemen zielen darauf ab, Prinzipien und Technologien des ,,Digital
Rights Managements® (DRM) auf von UC-Systemen erfasste personliche Daten
anzuwenden. Die grundlegende Idee dieser Ansétze ist es, die Daten zu ver-
schliisseln und die Entschliisselung beziehungsweise den Zugang zu diesen Da-
ten nur zuzulassen, wenn bestimmte (vordefinierte) Bedingungen gegeben sind.
Der Hauptunterschied dieser Ansitze zum vorherigen Beispiel des ubiquitdren
Aufnehmens besteht darin, dass diese Losungen auch in komplexen Systemen
allgegenwiértiger Informationstechnologien anwendbar sein sollen.

Der Charme der Anwendung von DRM-Technologien bei UC-Systemen beste-
hen darin, dass sie zumindest in der Theorie neue Wege eines privatsphéren-
schonenden Privatsphéren schonenden Designs eroffnen, etwa durch die Integ-
ration neuer Dimensionen wie ,,Ndhe“ oder ,Lokalitiat”. Die Integration von Né-
he konnte beispielsweise bedeuten, dass Geréte zur Unterstitzung des Gedécht-
nisses nur funktionieren, wenn ihr Besitzer anwesend ist; Lokalitat konnte sich
zum Beispiel darin ausdriicken, dass ein Konferenztisch Informationen tiber ver-
gangene Diskussionen an Personen freigibt, welche sich im Konferenzraum auf-
halten, Anfragen von aullen aber abweist. Weitere vorgeschlagene Wege, die Ver-
letzung der Privatsphédre durch UC-Systeme zu begrenzen, bestehen darin, Da-
tenbanken an einen Ort zu kniipfen (Shell 2002) oder den Zugang zu generier-
ten Daten vom Vertrauen in die anfragende Person und von deren Reputation ab-
héngig zu machen (Goecks/Mynatt 2002). ,,Privacy Tagging®, bei dem Metadaten
genutzt werden, um die erlaubten Arten des Zugriffs auf diese Daten zu definie-
ren, wirde eine unbeschrinkte Weitergabe der verschliisselten Daten erlauben
und dennoch sicherstellen, dass die Daten nicht die zugehorigen Informations-
rdume verlassen und aullerhalb der zugewiesenen Nutzungen verwendet werden.
DRM-Technologien kénnten vorschreiben, dass eine bestimmte ,,Privacy Policy“
den Daten anhaftet, mit ihnen mittransferiert wird und entscheidet, wer in wel-
cher Weise diese Daten nutzen darf (Jiang 2002).

In einer strikten Auslegung demonstrieren diese Beispiele jedoch eher fehlen-
de Durchfihrbarkeit denn Méglichkeiten zum Schutz der Privatsphére in einer
Welt mit UC-Systemen. Das Problem ist die andauernde und unbemerkte Auf-
zeichnung von Daten selbst. Jeder Versuch, die Nutzung dieser Daten zu be-
schrédnken, ist zum Scheitern verurteilt oder birgt neue inakzeptable Risken auf
gesellschaftlicher Ebene in sich.

Ein Grund fur diese pessimistische Einschitzung steht in Zusammenhang mit
dem Problem der Verschliisselung. Eine prinzipielle Frage ist es, warum man in
einer Welt, die durch die allgegenwirtige Erfassung, den spontanen Transfer und
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einen universellen Zugang zu Daten definiert ist, iberhaupt beabsichtigen sollte,
Daten zu verschlisseln. Abgesehen von dieser grundlegenden Frage der System-
gestaltung wird die Stiarke der angewendeten Verschliisselung durch Beschran-
kungen in der Rechenkapazitdt und beim Energieverbrauch der super-miniatu-
risierten Komponenten limitiert sein. Selbst wenn die erreichten Niveaus , Brute-
Force-Attacken“ zum Zeitpunkt der Erfassung verhindern kénnen, so werden
doch die zu erwartenden Zuwéichse an Rechenkapazitdt den Schutz innerhalb
der antizipierten Speicherfristen wirkungslos werden lassen. Zudem ist die Ver-
schliisselung ein zweischneidiges Schwert: Sie erleichtert sowohl das Verstecken
von Daten als auch die Verifizierung von Identitdten (Lessig 1998). Eine weite
Verbreitung von Verschlisselungstechnologien und Infrastrukturen als Begleit-
erscheinung von Versuchen, UC-Systeme datenschutzfreundlich zu gestalten, wiir-
de auch Anreize schaffen, eine Identifikation auch fiir Dienste zu erzwingen, die
frither anonym zugéinglich waren.

Ein zweiter Grund fir die pessimistische Beurteilung dieser Versuche, allge-
genwirtige Informationstechnologien datenschutzfreundlich zu gestalten, betrifft
die neuen Risiken, mit denen die Anwendung von DRM-Technologien behaftet
sind. Um einen effektiven Schutz bieten zu konnen, miissen alle Geriate und Kom-
ponenten mit hardwareméfBig implementierten DRM-Féahigkeiten ausgestattet
sein. Ansonsten konnte jeder Schutz leicht umgangen werden, indem einfach
DRM-freie Gerite flir die unsichtbare Erfassung oder erneute Aufzeichnung und
anschlieBende freie Verbreitung von persénlichen Daten verwendet werden. Bei
diesen Auswahlmoglichkeiten scheint eine mogliche Verletzung der Privatsphére
als Folge von DRM-freien Gerdten im Vergleich zum vollstdndigen Schutz durch
DRM die sicherlich zu bevorzugende Option zu sein. Das zweite Szenario wiirde
néamlich eine perfekte Infrastruktur fiir ZensurmafBnahmen? darstellen, die weit
effektiver wéren als alle Versuche in der Vergangenheit, die éffentliche Meinung
zu kontrollieren oder zu beeinflussen. Hier wire noch anzumerken, dass der Ver-
such, UC-Systeme datenschutzfreundlich zu gestalten das Eintreten dieses Sze-
narios wohl nur marginal beeinflussen wird und der bestimmende Faktor die Im-
plementierung von DRM-Systemen im Allgemeinen sein wird.

4 Mittels DRM lassen sich nicht nur private Informationen vor unberechtigtem Zugriff
schiitzen, sondern der Umgang mit jeder Art von Inhalten regeln: Hersteller von Betriebs-
systemen konnen etwa bestimmen, welche Software ausgefiihrt werden kann, Produzen-
ten von Filmen kénnen verhindern, dass nicht bezahlte Kopien abgespielt werden, und
nicht demokratische Regime konnten die Verbreitung von missliebigen Informationen
unterbinden.
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5 Gesellschaftliche Nachhaltigkeit

Nachhaltigkeit ist ein Begriff, der leicht verstindlich scheint, schon weniger
leicht zu definieren und sehr schwer zu messen oder in operative Konzepte um-
zusetzen ist. Anfangs konzentrierten sich Nachhaltigkeitskonzepte hauptsich-
lich auf 6kologische Aspekte. Eine allgemein akzeptierte Definition von nach-
haltiger Entwicklung hat die World Commission on Environment and Develop-
ment im Brundtland Commission Report im Jahre 1987 gegeben; sie definiert
Nachhaltigkeit als eine Entwicklung, welche ,,die Bediirfnisse der heutigen Ge-
neration befriedigt, ohne die Moglichkeiten kiinftiger Generationen aufs Spiel zu
setzen, ihre eigenen Bediirfnisse zu befriedigen”. Pervasive Computing wird oh-
ne Zweifel die Nachhaltigkeit auch in 6kologischer Sicht stark betreffen — diese
Effekte werden etwa durch die Produktion von zahllosen Komponenten, den Ener-
giekonsum fiir den Betrieb von UC-Umgebungen oder durch das Recycling be-
ziehungsweise die Entsorgung von Materialien und Gegenstdnden mit integrier-
ter Elektronik bedingt sein.

Dariiber hinaus beinhaltet Pervasive Computing sowohl neue Dimensionen als
auch Bedrohungen fiir die soziale und gesellschaftliche Nachhaltigkeit. Es gibt
noch keine allgemein anerkannte Definition von gesellschaftlicher Nachhaltig-
keit, die meisten Konzepte konzentrieren sich auf 6konomische Parameter wie
die Verfiigharkeit von Einkommenschancen oder die Einkommensverteilung. Die
Bedrohungen von UC fir Grundrechte verlangen nach einer Erweiterung beste-
hender Nachhaltigkeitskonzepte und nach einer Integration des Schutzes der
Privatsphire in die Definition gesellschaftlicher Nachhaltigkeit. Die Verwirk-
lichung dieses Anspruchs verspricht den Grad der Komplexitit von Nachhaltig-
keitskonzepten auf eine neue Stufe zu heben. Im Gegensatz zur 6kologischen Di-
mensionen, bei der die Erhaltung der natirlichen Ressourcen und der Umwelt
ein klares und offensichtliches Ziel darstellt, stellen Moglichkeiten zur Verdnde-
rung und tatsdchliche Verdnderungen unverzichtbare Voraussetzungen fiir gesell-
schaftliche Nachhaltigkeit dar. Gesellschaften, die nicht gewillt oder fahig sind,
sich an interne oder externe Veridnderungen anzupassen und innovative Wege
zu beschreiten, um mit neuen Herausforderungen fertig zu werden, sind ldnger-
fristig dem Untergang geweiht.

Grundsétzlich umfasst die Fahigkeit sich anzupassen auch die Option, Grund-
rechte aufzugeben; auf die Privatsphére konnte dementsprechend verzichtet wer-
den, wenn tatsdchliche oder vermeintliche Zugewinne an Sicherheit oder Bequem-
lichkeit bevorzugt werden. Allerdings sind im Fall des Schutzes der Privatsphére
wesentlich komplexere Zusammenhénge zu bertcksichtigen. Eine allgegenwér-
tige Uberwachung erzeugt einen enormen Druck, sich ,normal® zu benehmen
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und nicht die ausgetretenen Pfade allgemein akzeptierten sozialen Verhaltens
zu verlassen. Soziale Innovationen bediirfen aber Abweichungen durch einzelne
Mitglieder der Gesellschaft, sowohl um neue Formen sozialer Interaktion zu er-
finden, als auch um innovative Mechanismen in die Gesellschaft zu verbreiten.
Pervasive Computing und die notwendigerweise daraus resultierende Uberwa-
chungsgesellschaft ist nicht eine blofl temporire Innovationsbremse; die Grund-
lagen fiir gesellschaftliche Erneuerung werden dauerhaft zerstort. Ein uneinge-
schréankter Einsatz von UC-Gerédten und von Systemen allgegenwértige Informa-
tionstechnologien l4uft daher einer nachhaltige gesellschaftliche Entwicklung zu-
wider. Dartiber hinaus sind die sozialen und wirtschaftlichen Subsysteme einer
Gesellschaft nicht unabhéngig voneinander. Einschrankungen in Bezug auf ab-
weichendes soziales Verhalten implizieren auch Einschrinkungen bei innovati-
ven Dienstleistungen und Produkten und damit auch einen Verlust an Wettbe-
werbsfahigkeit.

6 Schlussfolgerungen

Pervasive Computing beginnt die Fundamente und die Sdulen, auf denen der ge-
genwirtige Schutz der Privatsphére beruht, auszuhohlen und zu zerstéren. Wir
missen uns bewusst sein, dass ,,... the world we are entering is about to change
these architectures of privacy more completely and more extensively than any
such change that we have seen to date” (Lessig 1998). Diese Architekturen wer-
den sowohl in einem tbertragenen als auch in einem tatséchlichen Sinn veran-
dert; es werden sowohl die rechtlichen und theoretischen Prinzipien des Schutzes
der Privatsphéire aufgehoben als auch Artefakte, die gegenwirtig fir Abschir-
mung und Verborgenheit stehen — wie Wéande oder Bekleidung — dieser Funkti-
onen beraubt, indem sie mit sensorischen Fahigkeiten ausgestattet werden.

Technische Losungen, die einen effektiven Schutz der Privatsphéire bewirken
konnen, sind grundsétzlich verfiigbar. Thre Integration in UC-Systeme erfordert
jedoch weit gehende Einschrinkungen der Funktionalitit von solchen Systemen
und den Verzicht auf Ideen, die den Kern des Paradigmas von allgegenwirtigen
Informationstechnologien darstellen. Privatsphirenfreundliches Design, welches
die Grundziige von allgegenwirtigen Informationstechnologien nicht verletzt,
kann hingegen nicht viel mehr als marginale Verbesserungen beim Schutz der
Privatsphére bewirken.

Regulative Beschrankungen der Verarbeitung und Nutzung von Daten, die
durch UC-Infrastrukturen generiert werden, sind grundsitzlich notwendig und
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sinnvoll, aufgrund der unsichtbaren Natur dieser Technologie wird es sich aber
als sehr schwer erweisen, solche Regelungen auch zu kontrollieren und durchzu-
setzen. Es mussen daher neue Regeln sowohl fiir den Einsatz von Pervasive Com-
puting als auch fiir die Nutzung von personlichen Daten entwickelt werden.

Der Verzicht auf die Privatsphére opfert ein Menschenrecht und ein Funda-
ment demokratischer Gesellschaften. Es bedarf daher groBer wissenschaftlicher
Anstrengungen zur Erforschung der Funktionen von Privacy, zum Design von
effektiven und benutzerfreundlichen privacy-férdernden Technologien und zur
Entwicklung von innovativen Regulierungskonzepten, welche den Gefahren durch
den technischen Fortschritt gerecht werden. Andernfalls konnte die Allgegen-
wart von , Pervasive-Computing“-Systemen in ihrer Allmacht miinden.
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